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Bei E-Mail-Betrug geht es haufig um eine Art von Phishing.

Dabei wird eine scheinbar authentische E-Mail versendet, die sogar vorgeben konnte, von einem Thnen bekannten
Unternehmen zu stammen, um [hr Vertrauen auszunutzen und personliche oder finanzielle Informationen zu erlangen.

Achten Sie auf diese Tricks von E-Mail-Betriigern:

Auslandische Lotterien
Sie haben gerade einen Hauptpreis gewonnen, oft in einem fremden Land, aber miissen einen kleinen Betrag im Voraus
bezahlen, um den groflen Gewinn zu erhalten.

Gefalschte Umfragen
Sie werden gebeten, an einer Umfrage zu einem sozialen Thema teilzunehmen, das Ihnen vielleicht am Herzen liegt. Doch
wenn Sie auf den Link klicken, wird Ihr Gerat mit Malware infiziert.

Bankbetrug

Sie werden per E-Mail informiert, dass mit Threm Bank- oder PayPal-Konto etwas nicht in Ordnung und Ihr Eingreifen
erforderlich sei. Sie werden dann auf eine gefalschte Website weitergeleitet, wo Sie sich anmelden sollen, damit die
Betriger Thren Benutzernamen und Ihr Kennwort fiir die echte Website stehlen konnen.

Tipps fiur das Vermeiden von E-Mail-Betrug:

e Wenn Sie kein Kunde eines bestimmten Unternehmens sind oder keine Informationen angefordert haben, klicken
Sie auf keine Links und nehmen Sie nicht an Umfragen teil.

e Sehen Sie sich die E-Mail-Adresse des Absenders an. Passt sie zum Inhalt der E-Mail? Falls nicht, dann Finger
weg.

o Vorsicht bei unpersonlichen Anschreiben. "Sehr geehrter Kunde" ist ein Warnzeichen fir Betrug.

e Sieht der Link in der E-Mail merkwiirdig aus? Meistens konnen Sie mit dem Mauszeiger tiber den Link fahren, um
die Adresse zu sehen, zu der der Link fithrt. Wenn sie Thnen falsch vorkommt, dann klicken Sie nicht auf den Link.

Wenn Sie Hilfe benotigen kontaktieren Sie uns einfach und unverbindlich.

e Version zum Drucken
o Newsletter abonnieren

http://ah-web.ch/de/Home/News/Newsmeldung?newsid=67&pdfview=1

Datenschutz-Einstellungen

Diese Website verwendet Cookies und Targeting Technologien, um Thnen ein besseres Internet-Erlebnis zu ermdglichen.
Diese Technologien nutzen wir aullerdem, um Ergebnisse zu messen, um zu verstehen, woher unsere Besucher kommen
oder um unsere Website weiter zu entwickeln. Weitere Informationen zu Cookies erhalten Sie in unserer
Datenschutzerklarung und im Impressum.
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Details Nur essentielle Alle akzeptieren

Notwendig Notwendige Cookies helfen dabei, eine Webseite nutzbar zu machen, indem sie Grundfunktionen wie
Seitennavigation und Zugriff auf sichere Bereiche der Webseite ermoglichen. Die Webseite kann ohne diese Cookies nicht
richtig funktionieren. O Details anzeigen

NameBesuchersitzung ZweckLogin, Warenkorb. Wird nur gesetzt, wenn ein entsprechendes Feature verwendet wird.
Cookie NamenPHPSESSID, clxsid

NameFrontend Sprache ZweckDie gewahlte Sprache im Frontend. Cookie NamenlangId

NameDatenschutzhinweis ZweckEinstellungen des Datenschutzhinweises merken. Cookie NamenClxCookieNote
Schliessen
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