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Wenn Sie online unterwegs sind, wurden Sie wahrscheinlich schon einmal das Ziel eines Phishing-Angriffs.

Dabei gibt sich ein Betriiger als ein serioses Unternehmen aus, um Sie zur Herausgabe personlicher Informationen zu
bewegen, die er dann fiir seine Zwecke nutzen kann. Phishing erfolgt oftmals durch E-Mails, Pop-Ups auf Websites und
sogar mobile Apps.

Haufige Phishing-Methoden:

Eine Nachricht vom Geschaftsfithrer/Chef

Die Betriiger senden Ihnen eine E-Mail, die von einer Fuhrungskraft in Threm Unternehmen zu kommen scheint und in der
Sie um Angabe hochsensibler Informationen wie Firmenkontonummern, Mitarbeitergehalter, Sozialversicherungsnummern
und Kundendaten gebeten werden.

Dateifreigabe und DocuSign
Gefalschte Aufforderungen zum Zugriff auf Dateien in Dropbox- und DocuSign-Konten treten vermehrt auf und verleiten
Mitarbeiter dazu, auf gefahrliche Links zu klicken.

Die Liebesfalle

Diese Betrugsmethode kann komplett online, per Telefon oder personlich geschehen, sobald der Kontakt hergestellt
wurde. Sie beginnt jedoch immer mit jemandem, der angeblich auf Partnersuche ist. Der Betriiger stellt oft eine falsche
Anzeige online oder gibt sich als Freund eines Freundes in sozialen Medien aus und schreibt Sie direkt an. Doch was als
Liebes- oder Partnerschaftsversprechen beginnt, fithrt oft zu Bitten um Geld oder teure Geschenke. Der Koder hier ist
einfach: Liebe und Akzeptanz.

Mobiles Phishing
Betriiger verbreiten gefalschte mobile Apps, die im Hintergrund Ihre personlichen Daten sammeln, oder senden
Textnachrichten mit gefahrlichen Links.

Umfragen
Sie werden gebeten, an einer Umfrage zu einem sozialen Thema teilzunehmen, das Thnen vielleicht am Herzen liegt. Doch
wenn Sie auf den Link klicken, wird Thr Gerat moglicherweise mit Malware infiziert.

Der Anhang einer dringenden E-Mail

Phishing-E-Mails versuchen, Sie zum Herunterladen eines gefahrlichen Anhangs zu verleiten, wodurch ein Krimineller
Zugriff auf Thren Computer erhalt. In solchen E-Mails werden Sie aufgefordert, Anhange herunterzuladen, die
Informationen zu einer Paketlieferung, einer Reiseroute oder einem Gewinn enthalten sollen.

Wenn Sie Hilfe benotigen kontaktieren Sie uns einfach und unverbindlich.

e Version zum Drucken
o Newsletter abonnieren

http://ah-web.ch/de/Home/News/Newsmeldung?newsid=62&pdfview=1


https://ah-web.ch/https://ah-web.ch/de/Webprojekt
https://ah-web.ch/de/Home/News/Newsmeldung?newsid=62&pdfview=1&printview=1
https://ah-web.ch/index.php?section=Newsletter

Datenschutz-Einstellungen

Diese Website verwendet Cookies und Targeting Technologien, um Thnen ein besseres Internet-Erlebnis zu ermdglichen.
Diese Technologien nutzen wir aullerdem, um Ergebnisse zu messen, um zu verstehen, woher unsere Besucher kommen
oder um unsere Website weiter zu entwickeln. Weitere Informationen zu Cookies erhalten Sie in unserer
Datenschutzerklarung und im Impressum.

Details Nur essentielle Alle akzeptieren

Notwendig Notwendige Cookies helfen dabei, eine Webseite nutzbar zu machen, indem sie Grundfunktionen wie
Seitennavigation und Zugriff auf sichere Bereiche der Webseite ermdglichen. Die Webseite kann ohne diese Cookies nicht
richtig funktionieren. O Details anzeigen

NameBesuchersitzung ZweckLogin, Warenkorb. Wird nur gesetzt, wenn ein entsprechendes Feature verwendet wird.
Cookie NamenPHPSESSID, clxsid

NameFrontend Sprache ZweckDie gewahlte Sprache im Frontend. Cookie Namenlangld

NameDatenschutzhinweis ZweckEinstellungen des Datenschutzhinweises merken. Cookie NamenClxCookieNote
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